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"Valdkondlik noue - kiiberturvalisus"

Koolituse eesmark on anda siseaudiitoritele teadmised ja praktilised oskused kiberturvalisuse
auditeerimiseks vastavalt kiiberturvalisuse valdkondlikele ndudele, vottes arvesse Eestis levinud
ISO 27001 ja E-ITS standardite konteksti.

Koolitusel 6pivad osalejad:

Tundma kiberturvalisuse valdkondlikku ndude UildpShimdtteid ning voimalusi, kuidas 1SO
27001 ja E-ITS standardeid kiiberturvalisuse valdkondlike nduete auditeerimisel rakendada.
Hindama organisatsiooni kiiberturvalisuse valitsemist, riskijuhtimist ja kontrolliprotsesse.
Eristama, mida siseaudiitor saab ise kontrollida ja millised tegevused vdiks tellida
véljastpoolt (nt tehnilised ndrkused, labistustestid jms).

Kasutama praktilisi todvahendeid ja kontrollnimekirju kiiberturvalisuse auditeerimisel

Koolituse sihtgrupiks on siseaudiitorid, kellel puudub v&i on vahene kogemus infoturbe ja
kiiberturvalisuse auditeerimisel.

Koolituse teemad:

1. SISSEJUHATUS KUBERTURVALISUSE VALDKONDLIKKU NOUDESSE
e Kilberturvalisuse mdiste ja ulatus
e Valdkondliku ndude seos ISO 27001 ja E-ITS standarditega
2. VALITSEMINE - KUBERTURVALISUSE STRATEEGIA JA JUHTIMINE
e Kiberturvalisuse strateegia ja eesmargid
e Poliitikad, protseduurid ja nende ajakohastamine
e Rollid ja vastutused
e |SO 27001 nduded valitsemisele
e  E-ITS slisteemi juhtimine ja vastutus
3. RISKIJUHTIMINE - KUBERTURBERISKIDE TUVASTAMINE JA HALDAMINE
e Kuberturberiskide hindamise protsess
e Intsidentide haldamine ja taastumise plaanid
4. KONTROLLIPROTSESSID - TEHNILISED JA ORGANISATSIOONILISED MEETMED
e |SO 27001 Annex A kontrollid
e E-ITS nduded ja turvameetmed
e |T-vara haldamine elutsiikli valtel
e Vorguturve, kriipteerimine, juurdepaasukontroll
e LOppkasutaja seadmete turvalisus
e Mida saab siseaudiitor ise kontrollida vs mida tellida valjast?



Ajakava:

08.45-09.00 Kogunemine ja tervituskohv
09.00-10.30 Koolituse | sessioon
10:30-10:45 Kohvipaus

10:45-12:15 Koolituse Il sessioon

Toimumiskoht

Koolitus toimub ESAU koolitusklassis Tallinnas, Parnu mnt 18 (3. korrus). Kohti jagub kuni 13-le
osalejale.

Lektor
Koolitust viib ldbi Elin Nurges.

Elin Nurges on kogenud infoturbe- ja kiiberturvalisuse spetsialist. Elini valdkonnad hdlmavad ISO
27001 standardit, E-ITS slisteemi nduete rakendamist ning kiiberturvalisuse auditeerimist. Ta on
aidanud paljusid organisatsioone kiiberturvalisuse siisteemide tlesehitamisel ja auditeerimisel.

Maht
Koolituse labimine annab 3,6 CPE tundi.

Koolitusel osalejad saavad koolituse labimist tdendava digi-tunnistuse, mille leiad kodulehelt,
oma kontolt "Minu siindmused" menidpunktist (vajalik kodulehele sisselogimine).

Osavotutasu
ESAU lilkmetele 110 eurot, teistele 160 eurot.

Koolituse arve esitatakse registreerunud osalejatele hiljemalt 5 té6paeva jooksul peale koolituse
toimumist.

Registreerimine*

e ESAU liikmed: logi kodulehele sisse, vali esilehel Kalendrist siindmus ja kliki punasel nupul
"Salvesta registreerimine". E-kirjaga saadame Sulle meeldetuletuse enne siindmust.

e Mitteliikmed: kui sul veel ei ole, siis loo endale konto, lisa oma kontaktandmed arve
koostamiseks ning registreeru liikmetele toodud juhiste jargi.

e Registreerimise tuhistamiseks logi kodulehele sisse, vali esilehel Kalendrist sindmus, kliki
punasel nupul "Tlhista registreerimine".

e Registreeringut on voimalik tihistada kuni koolitusele registreerimise sulgemiseni.
Registreerimine sulgub automaatselt kohtade taitumisel voi hiljemalt 21. novembril 2025.

*Registreerides koolitusele annad kinnituse, et oled tutvunud ja néustud Eesti Siseaudiitorite Uhinqu
koolitustel osalemise péhimdteteqa.

Lisateave

Kisimuste korral kirjuta ESAU koolituskoordinaator Deivile koolitus@siseaudit.ee

Lugupidamisega
Gert Schultz
Juhatuse esimees
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